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1. ANTECEDENTES

En el creciente uso del entorno digital para el desarrollo de las actividades diarias de las
entidades o personas del comun, es necesario tener en cuenta el acarreo de
incertidumbres y riesgos inherentes de seguridad digital que deben ser gestionados
permanentemente. No hacerlo, puede resultar en la materializacion de amenazas o
ataques cibernéticos, generando efectos de tipo econdmico, politico, social afectando la
integridad de los ciudadanos en ese entorno. Es por eso que el Gobierno Nacional ha
dispuesto de una politica de seguridad de la informacion Nacional con el fin de promover
una gestion de riesgos de seguridad digital y unaspoliticas de seguridad para garantizar
la proteccién y la seguridad de las personasy la infraestructura

Tal y como lo establece la politica de seguridad nacional en el CONPES 3854 de 2016 en
su ultima actualizacion. Ademas de esto el Ministerio de Tecnologias de la Informacién
con los Decretos 1078 y 2573 del 2014 reglamenta fuertemente el tema de la seguridad
de la informacion en las entidades publicas, con el fin de proteger y resguardar los bienes
del Estado Colombiano. El Ministerio TIC también dispone del Modelo de Seguridad de TI,
el cual se encuentra acorde a las buenas practicas de seguridad y es actualizado
permanentemente con los requerimientos técnicos de las normas 27001 de 2013, Ley
1581 de 2012 Proteccion de datos personales, Ley 1712 de 2014 Transparencia y Acceso
a la Informacion Publica entre otras.

2. PROPQOSITO

La Unidad Administrativa Especial de Organizaciones Solidarias — (Unidad Solidaria) tiene
como finalidad aplicar los lineamientos de seguridad de la informacién en todos sus
procesos, tramites, servicios en linea e infraestructura en general con el propdsito
fundamental de preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion con los que cuenta la entidad.

El presente documento establece las politicas de seguridad de la informacién las cuales
deben ser adoptadas por los funcionarios, contratistas, visitantes y terceros que presten
sus servicios o tengan algun tipo de relacion con la entidad teniendo en cuenta los
lineamientos dados por la presente politica con el fin de proteger los activos de informacion
contra amenazas, asegurando la continuidad de sus operaciones, minimizando los riesgos
y maximizando la eficiencia y las oportunidades de mejora de la gestion de la organizacion,
cumpliendo de esta manera con la mision de la entidad y los objetivos estratégicos
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3. ALCANCE

La Politica de Seguridad y Privacidad de la Informacién son extensibles y aplicables a
todos los procesos administrativos, misionales y de control de la entidad, estas deben ser
acatadas y cumplidas por la Alta Direccion, Asesores, Directores, Secretarios,
Coordinadores, funcionarios, contratistas, terceros, aprendices, practicantes vy
proveedores que presten sus servicios 0 tengan algun tipo de relacién con la Unidad
Administrativa Especial de Organizaciones Solidarias, para el apropiado cumplimiento de
sus funciones y para conseguir un adecuado nivel de proteccion de los activos de
informacion de la entidad. Teniendo en cuenta los lineamientos establecidos en la
resolucidén 746 del 2022, por el cual se fortalece el Modelo de Seguridad y Privacidad de
la informacion de TIC establecido por el Ministerio de Tecnologias de la Informacién y las
mejores practicas de gestién de seguridad de la informacion.

Los usuarios tienen la obligacion de conocer, acatar y dar cumplimiento a las presentes
politicas emitidas y aprobadas por el Comité Institucional de gestion y desempefio de la
Unidad Administrativa Especial de Organizaciones Solidarias

4. DEFINICIONES

e Accion correctiva: Accion para eliminar la causa de una no conformidad y prevenir
su repeticion. Va mas alla de la simple correccion.

e Accién de Mejora: Accidn recurrente que permite aumentar la eficacia para
eliminar los posibles problemas de causas reales o potenciales.

e Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000)

e Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos
a un sistema o a la organizacién (ISO/IEC 27000).

e Seguridad de la informacion: Preservaciéon de la confidencialidad, integridad y
disponibilidad de la informacién, ademas, otras propiedades tales como
autenticidad, responsabilidad, no repudio y confiabilidad pueden estar involucradas.
(ISO/IEC 27001:2016).

e Caracteristicas de la informacién: Las principales caracteristicas desde el
enfoque de seguridad y privacidad de la informacién son: Confidencialidad,
Integridad y Disponibilidad.

e Calidad: Entendida como el impulso hacia la mejora permanente de la gestién, para

|
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satisfacer cabalmente las necesidades y expectativas de la ciudadania con justicia,
equidad, objetividad y eficiencia en el uso de los recursos publicos (Concepto de
calidad en la gestion publica tomado de la Carta Iberoamericana de la Calidad).
Confidencialidad: es la garantia de que la informacion no esta disponible o
divulgada a personas, entidades o procesos no autorizados.

Custodio de la Informacién: Es el funcionario o grupo de funcionarios a los cuales
se les deja en posesion y responsabilidad de velar por la seguridad de la
informaciéon que no les pertenece. Los custodios de la informacion fisica son los
responsables de protegerla y resguardarla de accesos indebidos o no autorizados
Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad o persona autorizada.

Incidente: Evento unico o serie de eventos de seguridad de la informacion
inesperados o0 no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Inventario de activos de informacion: Lista de todos aquellos recursos (fisicos,
de informacion, hardware, software, personas...) dentro del alcance del SGSI, que
tengan valor para la entidad y necesiten ser protegidos de riesgos potenciales.
Informacién publica reservada: Es aquella informacién que estando en custodia
de un sujeto obligado en su calidad de tal, es negado el acceso a la ciudadania por
dafo a intereses publicos y bajo el cumplimiento de los requisitos consagrados en
el articulo 19 de la Ley 1712 de 2014.

Informacion publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o sami-privado de una persona natural o juridica por lo que su
acceso podré ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la ley 1712 del 2014.

ISO/ICE 27001: Norma que establece los requisitos para un sistema de gestion de
seguridad y privacidad de la informacion SGSI. La primera publicacion es del 2005;
segunda edicion 2013. Es la norma base en la cual se certifican los SGSI a nivel
mundial.

Politica: Intenciones y direccion de una organizacion como las expresa
formalmente su alta direccion. (ISO/IEC 27000:2016)

Furag: Formulario unico de Reportes y Avances de Gestidon; ell FURAG es un
registro administrativo creado con el propdsito de recolectar datos sobre el avance
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en la implementacién de las politicas de gestion y desempefio institucional que
hacen parte del Modelo Integrado de Planeacion y Gestion (MIPG).

e Hallazgo de Auditoria: Resultados de la evaluacion de la evidencia de la auditoria
recopilada frente a los criterios auditoria.

e MIPG: Modelo Integral de Planeacion y Gestion

¢ Plan de Continuidad del Negocio: Plan orientado a permitir la continuacién de las
principales funciones del negocio en el caso de un evento imprevisto que las ponga
en peligro.

e Propietario o dueno de la informacién: Es el funcionario o grupo de funcionarios
responsables de cuidar, mantener y actualizar los principios de confidencialidad,
disponibilidad e integridad de la informacién o datos a su cargo. Se encargan de
definir que usuarios deberan tener permisos de acceso a la informacion conforme
a sus funciones y competencia.

e ISO/IEC 27002: Cddigo de buenas practicas en gestion de seguridad y privacidad
de la informacion. No es certificable.

e Seguridad de la Informacién: Consiste en la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion, asi como los sistemas implicados en
su tratamiento, dentro de la entidad

e Sistema de Gestion de Seguridad de la Informacién - SGSI: Conjunto de
elementos interrelacionados entre si, basado en el analisis de riesgos, establece,
implementa, opera, monitoriza, revisa y mantiene la seguridad de la informacion.

e Teletrabajo: Es una forma de organizacion laboral que se efectua en el marco de
un contrato, que consiste en el desempefo de actividades remuneradas utilizando
como soporte las tecnologias de la informacion y las comunicaciones, para el
contacto entre el empleador y el trabajador sin requerirse la presencia fisica de éste
en un sitio especifico de trabajo.

e Teletrabajador: Es aquella persona que utiliza las tecnologias de la informacion
para la realizacion de su profesion. Esta actividad se realiza fuera del
establecimiento empresarial.

e Usuarios: Es cualquier funcionario o persona que interactue con los sistemas de
informacion y datos de la Unidad

5. DECLARACION

LA UNIDAD ADMINISTRATIVA ESPECIAL DE ORGANIZACIONES SOLIDARIAS -
UNIDAD SOLIDARIA —, para el cumplimiento de su mision, visiéon, objetivos estratégicos, y
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apegada a sus valores corporativos, establece la funcion de Seguridad de la Informacion
en la Entidad, con el objetivo de proteger los activos de informacion contra amenazas,
asegurar la continuidad de sus operaciones, minimizar los riesgos a la Unidad y maximizar
la eficiencia y las oportunidades de mejora de la gestion de la organizacion.

A continuacién, se desglosan las politicas que conforman la politica de seguridad y
privacidad de la informaciéon general de la entidad:

e Politica de Seguridad y Privacidad de la Informacion de la Gestion de la Unidad
Administrativa Especial de Organizaciones Solidarias — UNIDAD SOLIDARIA —

e Politica de Gestion de Activos de Informacion

e Politica de Uso de Carpetas Compartidas

e Politica de Control de Acceso a la plataforma tecnolégica
e Politica de Operaciones de TICS

e Politica de Proteccion contra Malware

e Politica de Respaldo de la Informacion

e Politica de Control de Acceso a Usuarios

e Politica de Gestion de Contrasefias

e Politica de Seguridad de equipos tecnolégicos

e Politica de Uso de correo electrénico

e Politica de Uso de Internet/Intranet

e Politica de Aplicaciones

e Politica de Seguridad del Sistema de Videovigilancia (Sv)
e Politica de Uso de medios removibles

e Politica de Seguridad del Archivo de Gestién Documental
¢ Politica de Escritorio y pantalla limpia

e Politica de Teletrabajo — Trabajo en casa

e Politica de Seguridad Digital

e Politica de Seguridad para el Desarrollo de Software

e Politica de Relacién con Proveedores

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA GESTION
DE LA UNIDAD ADMINISTRATIVA ESPECIAL DE ORGANIZACIONES SOLIDARIAS -
UNIDAD SOLIDARIA
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En el ejercicio del cumplimiento de la mision de la Unidad Administrativa Especial de
Organizaciones Solidarias — UNIDAD SOLIDARIA — se generan bases de datos de la
identificacion y caracterizacion de las organizaciones y los asociados en los procesos
de fomento, circuitos y redes poblacidn y organizaciones solidarias beneficiadas de los
procesos de la entidad, esta informacion NO PUEDE SER PUBLICADA UTILIZADA
PARA FINES COMERCIALES, UNICA Y EXCLUSIVAMENTE para el fomento de las
Organizaciones Solidarias, respetando la confidencialidad y los datos personalesde
caracter sensible de los que se tenga conocimiento en el desarrollo de sus actividades,
igualmente tendrd sumo cuidado para que sus actos o acciones no se tipifiquen en una
conducta descrita enla Ley 1273 de 2009 como en la Ley 1581 de 2012

La entidad podria intercambiar informacion con otras entidades publicas que contribuyan
con la labor de Fomento de las Organizaciones Solidarias. Asi mismo la entidad cuenta
con Fines Estadisticos, cuenta con informacion del registro de entidades solidarias,
dicha informacion es utilizada para la generacion de reportes estadisticos, la cual no
podra ser intercambiada con ninguna entidad publica o privada en cumplimiento con lo
establecido con CONFECAMARAS.

Con el fin de proteger la informacién de manera efectiva, las politicas de seguridad
establecen los siguientes principios

1. Principios de Seguridad de la Informacion:

o Confidencialidad: Solo las personas debidamente autorizadas pueden acceder a
los datos.

« Integridad: Se asegura que la informacion se mantenga precisa, completa y sin
alteraciones no autorizadas.

o Disponibilidad: Los datos deben estar accesibles unicamente a quienes cuenten
con autorizacion y en el momento que se requieran, garantizando continuidad
operativa.

e Minimizacion de datos: Solo se recolectara y almacenara la informacion
estrictamente necesaria para cumplir con los fines institucionales, evitando la
recoleccion excesiva.

2. Manejo y transferencia de informacion

« En ningun caso se entregaran bases de datos completas a otras dependencias
internas o entidades externas.

e Larespuesta a solicitudes internas sera mediante informes estadisticos agregados
y puntuales.
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e En caso excepcional de requerirse una base de datos, se eliminara previamente la
informacién sensible (nombres, nimeros de identificacion, teléfonos, direcciones,
etc.) y se enviara unicamente con las variables necesarias para el analisis
solicitado.

o Todo envio se realizara desde el correo institucional y con una nota de advertencia
sobre la naturaleza sensible y el uso restringido de la informacion.

3. Medidas de Seguridad en el Procesamiento de Datos

e asegurar que cada usuario tenga unicamente las autorizaciones necesarias para
desempefiar su funcion

e Se debe garantizar que los datos estén resguardados en espacios seguros y, en la
medida de lo posible, aplicar métodos de cifrado para reforzar su proteccion.

4 compromisos del funcionario

1. Guardar absoluta reserva y confidencialidad sobre bases de datos e informacion
sensible.

2. No divulgar, revelar ni permitir el acceso a personas no autorizadas, sin el
consentimiento previo por escrito del Director Técnico de Investigacion y Planeacion.

3. Usar la informacion unicamente para los fines autorizados por la Unidad Solidaria.

Implementar todas las medidas razonables para evitar el uso indebido, robo, dafo o
filtracidn de la informacién. En las actividades que la Unidad Administrativa Especial de
Organizaciones Solidarias adelante en territorio nacional y en las que consolide
informacion tanto de las personas beneficiadas y organizaciones solidarias, es primordial y
necesario contar con la autorizacién de éstas para el manejo interno de la informacion.

POLITICA DE GESTION DE ACTIVOS DE INFORMACION

Inventario de Activos de Informacion: La Unidad Administrativa Especial de
OrganizacionesSolidarias mantendré actualizado el inventario de activos de informacién,
bajo la responsabilidadde los propietarios de la informacién y centralizado por el grupo
de Tecnologias de la Informacién.
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Propietarios de los activos de informacién: La Unidad Administrativa Especial de
Organizaciones Solidarias es el dueno de la propiedad intelectual de los avances,
innovacionesy descubrimientos realizados por los funcionarios de la entidad, y los
contratistas derivados delobjeto del cumplimiento de funciones o tareas asignadas, para
el cumplimiento del objeto del contrato.

POLITICA DE USO DE LOS ACTIVOS DE INFORMACION

e Los funcionarios, contratistas y terceros que tengan acceso a las instalaciones
de la Unidad Solidaria deberan utilizar Unicamente los programas autorizados por
el Grupo de Tecnologias de la Informacién.

e Los funcionarios y contratistas de la Unidad Solidaria deberan solicitar mediante
el aplicativo de Mesa de Ayuda requerimientos como:

v Registro biométrico para acceso a las instalaciones de la entidad, estas
podran solicitarse unicamente por los coordinadores de cada grupo.

v' Cancelaciéon de registros biométricos una vez los funcionarios o
contratistas se desvinculen de la entidad.

v' Soporte técnico a equipos de computo, impresoras, planta telefénica,
scanners y demas dispositivos que sean propiedad de la entidad.

v' Préstamo de equipos tecnoldgicos que estén a cargo del Grupo de
Tecnologiasde la informacion

v Instalacion de software.

e Periddicamente el Grupo de Tecnologias de la Informacion realizara una
inspeccion aleatoria de los programas utilizados en cada una de las dependencias
de la Unidad Solidaria. La descarga, instalacion y uso de programas informaticos
NO autorizados sera consideradouna violacion a la politica de seguridad y
privacidad de la informacion.

e Estara bajo custodia del Grupo de Tecnologias de la informacion los medios
magneéticos/electrénicos (CD u otros) que vengan originalmente con el software,
asi como sus respectivos manuales y licencias de uso.

e Las claves para descargar software del sitio Web del fabricante y los password de
administracién de los equipos, también estaran bajola custodia del Grupo de
Tecnologias de la informacion de la Entidad.

e Los recursos informaticos de la Unidad Solidaria no podran ser utilizados sin
previa autorizacién escrita, para guardar, divulgar contenido personal o
comercial, programas con virus, o cualquier otro uso que no esté autorizado.

e Los funcionarios y contratistas de la Unidad Solidaria deberan informar a su jefe
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inmediato sobre cualquier violacién a la politica de seguridad y privacidad de la
informacion. Al presentarse dichas incidencias de seguridad y violacion a la
politica de seguridad los funcionarios deberan repoértalo al Grupo de Tecnologias
de la Informacion a través de laMesa de Ayuda.

Todo archivo o material descargado o recibido a través de medio
magneético/electronico,debera ser revisado por el antivirus para deteccion de virus
u otros programas maliciosos antes de ser instalados o usados en la
infraestructura de TIC de la Unidad Solidaria.

La informacion producida por la Unidad Solidaria debe ser respaldada de forma
frecuente y segura, debe ser almacenada en lugares apropiados que garantice
que la informacion este resguardada y pueda ser recuperada en caso de
desastre, pérdida o incidente con los equipos.

Los funcionarios y contratistas de la Unidad Solidaria deberan realizar la entrega
de los activos fisicos/electronicos asignados para el cumplimiento de sus
funciones durante el procesode desvinculacion de la entidad, de igual manera
deberan documentar y entregar los conocimientos importantes que poseen de la
labor que ejecutan.

Los usuarios que hagan uso de equipos institucionales en préstamo, NO deberan
almacenar informacién en estos dispositivos y deberan borrar aquellos que
copien en estos al terminar su uso. El Grupo de Tecnologias de la
Informacién no se hace responsable por la informacion guardada en este tipo
de equipos

Los usuarios que soliciten el préstamo de equipos o elementos informaticos al
Grupo deTecnologias de la Informacion, deberan firmar el formato de "préstamo
de equipos". Losusuarios deberan devolver los equipos o elementos informaticos
en las condiciones en las que fueron prestados, de no ser asi el usuario debera
responder por el equipo o elemento, segun lo determine el Grupo de Tecnologias
de la Informacion.

En el Disco C:\ de las estaciones de los usuarios se tiene configurado el sistema
operativo, aplicaciones y perfil de usuario. El usuario debera abstenerse de
realizar modificaciones a estos archivos.

Los equipos que ingresan temporalmente a la entidad que son de propiedad de
terceros:deben ser registrados en la recepcion para poder realizar su retiro;
posteriormente la Unidad Solidaria no se hara responsable en caso de pérdida o
dafo de algun equipo informatico de uso personal o que haya sido ingresado a
sus instalaciones.
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El Grupo de Tecnologias de la Informacién no prestara servicio de soporte
técnico (revision, mantenimiento, reparacién, configuracion y manejo e
informacioén) a equipos que no sean de la Unidad Solidaria; exceptuando los
equipos utilizados en la modalidad de Teletrabajo.

Los documentos que se impriman en las impresoras de la Unidad Solidaria deben
ser de caracter institucional

POLITICA DE USO DE CARPETAS COMPARTIDAS

Para que los usuarios tengan acceso a la informacién ubicada en las carpetas
compartidas, el jefe inmediato debera solicitar mediante la Mesa de Ayuda el
acceso y permisos, correspondientes al rol y funciones a desempefar. Los
usuarios tendran permisos de escritura, lectura o modificacién de informacion en
los discos de red, dependiendo de sus funciones y su rol. En cuanto al proceso
estadistico El acceso estara restringido exclusivamente a los funcionarios
vinculados directamente al proceso. No se concederan permisos globales o
genéricos; cada acceso sera evaluado caso por caso, segun necesidad funcional
y nivel de responsabilidad

La informacion almacenada en cualquiera de los discos de red debe ser de
caracter institucional

Esta prohibido almacenar archivos con contenido que atente contra la moral y las buenas
costumbres de la entidad o las personas, como pornografia, propaganda racista,
terrorista o cualquier software ilegal o malicioso, ya sea en medios de almacenamiento
de estaciones de trabajo, computadores de escritorio, portatiles, tablets, celulares
inteligentes, etc. o en las carpetas compartidas.

Es responsabilidad de los jefes de cada Grupo mantener depurada la
informacién contenida en las carpetas compartidas de cada dependencia, con el
fin de optimizar el uso de los recursos de almacenamiento de la entidad.

La informacion que se almacene y comparta en herramientas institucionales
como OneDrive y SharePoint debe estar alojada en el equipo de cdmputo,
cada equipo asignado a un funcionario contiene una particion de disco llamada
(DATOS) en la cual se debera guardar toda la informacion institucional generada

POLITICA DE CONTROL DE ACCESO A LA PLATAFORMA TECNOLOGICA

El grupo de TIC restringe el acceso a los servicios de red y sistemas de
informacion mediante el uso de usuarios y contrasefias. Para el acceso a los
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servicios de red, la restriccion se implementa mediante la configuracién de
seguridad del directorio activo. En lo posible los sistemas de informacion estan
integrados con el directorio activo para unificar los criterios de seguridad; de no
ser posible, cada sistema de informacion debe contar con un maédulo de
seguridad que permita la implementacién de perfiles, usuarios y contrasefias.
La conexion remota a la red de area local de la Unidad Solidaria debe
establecerse a través de una conexion VPN, la cual debe ser aprobada,
registrada y monitoreada por el Grupo deTecnologias de la Informacion.

El grupo de Gestion Administrativa asigna los puestos de trabajo y el grupo TIC
instala yconfigura a los funcionarios y contratistas los equipos, accesos y
recursos tecnoldgicos necesarios para que puedan desempefar las funciones u
obligaciones para las cuales fueron vinculados o contratados. Por defecto los
usuarios creados no tienen permisos de administrador.

En caso de requerirlo deben realizar la solicitud a la mesa de ayuda. Sélo se
otorgan los privilegios para la administracion de recursos tecnoldgicos, servicios
de red, sistemas operativos y sistemas de informacién a aquellos usuarios que
cumplan dichas actividades

La infraestructura tecnolégica de la Unidad Solidaria que soporta aplicaciones
estd separada en segmentos de red fisicos, l6gicos e independientes de los
segmentos de red de usuarios,de conexiones con redes con terceros y del
servicio de acceso a Internet. La separacidn de estos segmentos esta
implementada por medio del dispositivo de seguridad perimetral ylos Switch’s y
enrutadores.

El acceso a los servidores de la Unidad Solidaria sera permitido unicamente a los
funcionarios del Grupo de Tecnologias de la Informacion.

El acceso al Data Center sera permitido unicamente por personal autorizado por
la Coordinacion del Grupo de Tecnologias de la Informacion.

El acceso a la planta de sonido y video en el auditorio (equipos audiovisuales) de
la Unidad Solidaria sera permitido unicamente por personal autorizado por la
Coordinacion del Grupo de Tecnologias de la Informacién.

POLITICA DE CONTROL DE ACCESO A USUARIOS

Se prohibe entrar a las instalaciones en horario nocturno, dias feriados y fines de
semanas, sin la previa autorizacion del coordinador (a) del area involucrada,
Director Técnico y el Director General.

Cuando las personas requieran ingresar a las instalaciones con algun tipo de
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equipos electronicos como computadores portatiles, camaras fotograficas o de
video, deben realizar su registro en la porteria principal, con la previa autorizaciéon
del coordinador delarea.

e Los elementos tecnoldgicos de la entidad estan bajo la responsabilidad y cuidado
del funcionario asignado. Igualmente, la entidad no es responsable de los
dispositivos de tecnologia u otros de propiedad personal que se extravien dentro
de las Instalaciones dela Entidad

e La salida de bienes de propiedad de la entidad para tramite de mantenimiento,
reparacion y/o garantia debe ser previamente autorizada por el Coordinador del
Grupo de Tecnologias y el grupo de Gestién Administrativa

e Todos los funcionarios deben garantizar que ninguna persona ajena a la entidad
se quede en las instalaciones sin acompafamiento o supervision.

e Todo ingreso de funcionarios y personal externo en horario no habil debera ser
autorizadapreviamente por el Coordinador del area, coordinador de Gestidn
Administrativa o el Director General cuando corresponda, para lo cual, debe
remitirse un correo electronico por el funcionario o por el coordinador del area
quien debera ser informado al respecto.

e Las puertas de acceso a la entidad deberan permanecer cerradas durante la
jornada laboral y debidamente aseguradas en horario no laboral

POLITICA DE OPERACIONES DE TICS

e El Grupo de Tecnologias de la Informacién debe realizar seguimiento a la
infraestructura tecnolégica para evaluar la capacidad de los recursos de red de
los sistemas deinformacién con el fin de asegurar la disponibilidad de los
servicios tecnologicos con el paso del tiempo.

e El Grupo de Tecnologias de la Informacion debe separar los ambientes de
desarrollo denuevos sistemas de informacion, en pruebas y produccion en
diferentes servidores y dominios.

e El Grupo de Tecnologias de la Informacién debe realizar un test de pruebas a los
nuevos sistemas de informacion en ambiente de pruebas, para evaluar la
funcionalidad previa a la puesta en produccion de las aplicaciones.

e Todo software y hardware nuevo que se vaya a implementar en las instalaciones
de la Unidad Solidaria debera ser gestionado por el Grupo de Tecnologias de la
Informacién de la entidad

e EIlGrupo de Tecnologias de la Informacion debe proponer e implementar técnicas
de desarrollo de software seguro, estas deben incluir requerimientos de
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seguridad que les permitan a los desarrolladores aplicarlas de manera eficiente.

e El funcionario responsable de seguridad de la informacion debera asegurarse de
borrar el usuario de la base de datos del registro biométrico, una vez el funcionario
o contratista finalice labores con la entidad. Esto con el fin de garantizar la
seguridad en el acceso a las instalaciones de la entidad.

e El Grupo de Tecnologias de la Informacion con ayuda del Grupo de Planeacién
y estadistica debera registrar ante el sistema de informacién llamado Registro
Nacional de Base de Datos (RNBD) las bases de datos identificadas que
contengan informacién personal en el sistema de la Superintendencia de
Industria y Comercio

POLITICA DE PROTECCION CONTRA MALWARE

e Todos los equipos de coOmputo, servidores y portatiles de la Unidad Solidaria estan
protegidos con un software de antivirus.

e Los programas de antivirus son instalados por el Grupo TIC en los servidores
y en las estaciones de trabajo de modo residente para que estén activados
durante su uso.

e Los servicios de informacion y tecnologia que se emplean para servir a una
finalidad operativa y administrativa en relacién con la entidad y que intercambien
informacion o los sistemas que la procesan, redes y demas infraestructura de la
Unidad Solidaria se consideran bajo el control de la entidad y estan bajo la
supervision del Grupo TIC para verificar la existencia de programas de proteccion
contra codigo malicioso.

e El usuario puede ejecutar la verificacion de existencia de virus o cédigo malicioso
con las herramientas antivirus provistos cada vez que detecte que algun equipo o
dispositivo informatico esta funcionando de manera irregular o se sospeche de la
presencia de virus en equipos, dispositivos, archivos o correos electronicos

e Todo usuario es responsable de reportar toda informacién cuyo origen le sea
desconocido y asume la responsabilidad de las consecuencias que puede
ocasionar la apertura o ejecucion de cualquier archivo de origen desconocido.

POLITICA DE RESPALDO DE LA INFORMACION

e El Grupo de Tecnologias de la Informacion es la dependencia responsable de
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realizar los Backups de la informacion contenida en las carpetas compartidas,
servidores, aplicaciones, unidad (Datos). La informacién que no se encuentre
almacenada en estos espacios el Grupo TIC no sera responsable de su pérdida.

¢ La informacion de cada sistema de informacidon debe quedar respaldada sobre
un mediode almacenamiento como disco duro, CD, DVD, Cinta, almacenamiento
en la nube, etc.

e El administrador del sistema de respaldo de la informacion es el responsable de
realiza periédicamente los Backups y de definir los requerimientos de seguridad
de la informacion para hacerlos.

e Todas las copias de informacion deben ser almacenadas en un area adecuada y
con control de acceso.

e Las copias de seguridad se realizan con el fin de restaurar los sistemas de
informacion luego de la infeccion de un virus informatico, defectos en las
aplicaciones, materializacion de amenazas, desastres, catastrofes y por
requerimiento legal.

e Peridédicamente el Grupo de Tecnologias de la Informacion verificara la correcta
ejecuciondel procedimiento “Respaldo de informacion de bases de datos y
servidores”.

e Los medios que contengan informacién y vayan a ser eliminados, deben surtir un
procesode borrado seguro, para posteriormente eliminarlos de forma correcta.

e La pérdida de informacién que se considere esencial para la operacién de la
entidad sera considerada una violacion a la politica de seguridad y privacidad de
la informacion

e Para los funcionarios que adopten la modalidad de trabajo en casa deberan
respaldar la informacién a través del uso de la licencia Office 365 usando el Drive
institucional, para aquellos que tienen asignada este tipo de licencia, y para los
funcionarios que no deberan respaldar la informacién en medios USB o Discos
Externos y asegurarla en las carpetas compartidas de la entidad

POLITICA DE GESTION DE CONTRASENAS

e El Grupo TIC, suministrara a los usuarios las contrasefias respectivas para el
acceso a los servicios de red y sistemas de informacién a los que hayan sido
autorizados.

e Las credenciales de acceso a los servicios de red y sistemas de informacion son de
usopersonal e intransferible. Es responsabilidad del usuario el manejo que se les dé
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a las contrasefias asignadas. Ningun usuario debera acceder a la red o a los servicios
TIC dela entidad, utilizando una cuenta de usuario o clave de otro usuario. Para el
proceso estadistico se garantiza que la informacion almacenada esté protegida
contra pérdidas, accesos no autorizados o fallas técnicos, copias de seguridad
(backup) que permita recuperar la informacion en caso de pérdidas, fallas o ataques
cibernético.
El cambio de contrasefia solo podra ser solicitado por el titular de la cuenta, en
donde sellevara a cabo la validacién de los datos personales; en caso de ser
solicitado el cambiode contrasefia para otra persona, debe ser realizada por su
jefe inmediato.
Cada vez que se cambien estas deben ser distintas a las anteriores.
Las contrasefias seran renovadas cada 6 meses por politica en el directorio
activo, y de acuerdo a solicitud de los usuarios.
La contrasefa debe cumplir con los siguientes requisitos
» Tener minimo ocho (8) caracteres alfanuméricos
Caracteres en mayusculas
Caracteres en minusculas
Base de 10 digitos (0 a 9)
Caracteres no alfabéticos (Ejemplo: j,$, %, &)
Las cuentas de los usuarios que hagan mas de 6 intentos fallidos de acceso
quedaran deshabilitadas y los usuarios deberan solicitar su desbloqueo.
El Grupo de Tecnologias de la informacion, es la encargada de realizar la
asignacion, modificacion e inactivacion de usuarios en el dominio y en todas las
aplicaciones que maneje la entidad

ICA DE SEGURIDAD DE EQUIPOS TECNOLOGICOS

YV V V V

El acceso a los servidores de la Unidad Solidaria sera permitido unicamente a los
funcionarios del Grupo de Tecnologias de la Informacion.

Es de caracter prohibido la instalacion de software de acceso remoto en los
servidores y equipos de la entidad; las instalaciones de estas aplicaciones seran
consideradas una violacién a la politica de seguridad y privacidad de la
informacion.

Es prohibido el acceso a correos electronicos, descargas de archivos de internet
dentro de los servidores que alojan los sistemas de informacion de la Unidad
Solidaria.

El acceso al Data Center serd permitido Unicamente por personal autorizado
por la coordinacion del Grupo de Tecnologias de la Informacion.
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e Elacceso a la planta de sonido y video en el auditorio (equipos audiovisuales) de
Unidad Solidaria sera permitido unicamente por personal autorizado por la
Coordinacion del Grupo de Tecnologias de la Informacion.

e El Grupo de Tecnologias de la Informacion debera garantizar que todos los
equipos funcionen correctamente y se encuentre conectado las tomas corrientes
reguladas; el centro de datos cuenta con el sistema de UPS, sistema alterno de
respaldo de energia

e El aseo al centro de datos estara a cargo del Grupo de Gestion Administrativa,
debera efectuarse en presencia de un funcionario / contratista designado por el
Grupo de tecnologia de la Informacién. El personal de limpieza debe seguir las
recomendacionesminimas durante el proceso de limpieza

POLITICA DE USO DE CORREO ELECTRONICO

e Cualquier informacion o documentacién relacionada con la Unidad Solidaria
debera ser enviada y recibida por medio del correo institucional y evitar el uso
para estos fines de otros servicios de correo electronico. En caso de una
contingencia de correo se permitira el uso de servidores de correo externos. El
Grupo de Tecnologias de la Informacion habilitara los permisos necesarios hasta
que se restablezca el servicio normal de correos.

e El uso del correo electronico institucional debe utilizarse exclusivamente para las
tareas propias de la funcién desarrollada por la Unidad Solidaria

e Los usuarios son responsables de todas las actividades que se realicen desde su
cuenta de correo institucional.

e Es prohibido el envio de correos con contenido que atenten contra la integridad y
dignidad de las personas y el buen nombre de la entidad.

e El Grupo de Tecnologias de la Informacion es el encargado de gestionar
internamente la distribucion y asignacién de licencias de office 365 segun
necesidad y requerimientos que manejan los funcionarios.

e Cadallider de proceso debera solicitar mediante la Mesa de Ayuda la creacién de
una cuenta de correo institucional, asi mismo debera solicitar la desactivacion de
la cuenta una vez el funcionario o contratista se desvincule de la entidad.

e Todo funcionario que reciba mensajes de correo electronico cuyo origen sea
desconocido sera responsable de las consecuencias que pueda ocasionar la
descarga o ejecucion de cualquier archivo adjunto. En estos casos los
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funcionarios deben reportar al Grupo de Tecnologias de la Informacion
reenviando el correo a seguridaddigital@unidadsolidaria.gov.co.

e Los remitentes de correos electrénicos maliciosos 0 sospechosos de virus seran
bloqueados desde la administraciéon de la consola de Office 365 la cual es
administrada por el Grupo de Tecnologias de la Informacién

e La consola de Office 365 solicitara a los funcionarios el cambio de contrasena
cada 121 dias, el cambio de contrasefia es obligatorio

POLITICA USO DE INTERNET/INTRANET

e EIl servicio de internet/Intranet debe ser utilizado de forma razonable y con
propositos laborales. Se considera prohibido el ingreso a paginas Web como
YouTube,reproductores de musica y el uso de redes sociales en la infraestructura
de la entidad, salvo aquellos que en el cumplimiento de sus funciones requieran
el uso de estas herramientas.

e La descarga de archivos de internet debe ser con fines laborales y de forma
razonable para no afectar el servicio

e El acceso a paginas esta restringido por el firewall y antivirus de la entidad. El
desbloqueo de paginas se hard mediante solicitud previa del funcionario o
interesado y aprobaciénpor parte del Director, Subdirector o Director Técnico.

e La Entidad contara con perfiles personalizados (de equipos de cdmputo y
acceso), de acuerdo con los niveles de autoridad jerarquicos y consagrados en
el manual de Funciones Interno.

e En caso de contingencia, se privilegiara la continuidad del servicio de
internet/intranet alas actividades de gestion Misional, Financiera y Juridica.

e Los funcionarios, contratistas y terceros no deben acceder a redes inalambricas
publicas en las instalaciones, ya que atenta contra la seguridad y privacidad de
la entidad

POLITICA DE APLICACIONES

e La instalacion de software debe estar justificada para fines laborales en
cumplimiento de las funciones del cargo.

e Ante cualquier solicitud de instalacién de software esta deberd solicitarse a
través de la Mesa de Ayuda debidamente justificada.

e El software instalado en los equipos de propiedad de la Unidad Solidaria debe
contar con licencias autorizadas.
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e El software libre no deberd poner en riesgo la integridad, disponibilidad o
confidencialidad de la informacién, medios de procesamiento, almacenamiento o
transmision de informacién.

e Los funcionarios y contratistas de la Unidad Solidaria no podran realizar ninguna
de las siguientes actividades sin previa autorizaciéon del Grupo de Tecnologias de
la Informacién:

» Instalar software en los equipos de la Unidad Solidaria

»  Alterar, cambiar, transformar o adaptar cualquier software de propiedad
de la Unidad Solidaria.

»  Copiar o distribuir software de propiedad de la Unidad Solidaria.

e Los usuarios seran responsables de todas las acciones realizadas con su
‘cuenta deusuario”.

POLITICA DE SEGURIDAD EN EL SISTEMA DE VIDEO VIGILANCIA (SV)

e El sistema de video vigilancia de la Unidad Solidaria, es el conjunto de
herramientas tecnolégicas y operadores que permiten llevar a cabo la funcién de
captar imagenes de video, con el fin de garantizar la seguridad de los datos
personales, evitar la adulteracion, perdida o deterioro, consulta, uso o acceso o
autorizado o fraudulento

e El Grupo de Tecnologias de la informaciéon debe mantener la integridad de la
informacion obtenida del sistema de video vigilancia y garantizar los derechos de
los titulares de los datos personales.

e El Grupo de Tecnologias de la informacion debera informar a los titulares acerca
de la recoleccion y demas formas de tratamiento de las imagenes, asi como la
finalidad del mismo.

e El Grupo de Tecnologias de la informacién no instalara camaras de vigilancia en
lugares donde la recoleccién de imagenes y en general el tratamiento de estos
datos pueda afectar la imagen o la vida privada de las personas.

e Lainstalacion de las camaras de video se realizara en las areas comunes tales
como:pasillos internos, entradas y salidas de los pisos de la entidad.

e El Grupo de Tecnologias de la informacién garantizara que las imagenes
grabadas, se reproducira en un area de acceso restringido que garantice la
seguridad de las mismas.

e La divulgacion de las imagenes grabadas del sistema de video vigilancia (SV)
es de caracter restringido.

e El sistema y los equipos de videocamaras deberan mantenerse en operacion
segun la configuraciéon por el Grupo de Tecnologias y aprobada por el Director
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General.
Las grabaciones de las camaras se almacenaran en el NVR por un tiempo de 30
dias, solo podran ser respaldadas en caso que se requiera la revision en una
situacion indicada por la mesa de ayuda y aprobado por el coordinador del Grupo
TIC.
Se considera situaciones que ameriten la revision de videos las siguientes:

» Conductas que puedan ser constituidas como delitos.

» Eventos o incidentes naturales o provocados por el hombre, que

pongan enriesgo la seguridad de los funcionarios de la entidad

La informacion contenida en el sistema de video vigilancia, solo podra ser
consultada por los funcionarios del Grupo TIC y por la Direccién Nacional

El sistema y equipos debera manejarse en forma adecuada y responsable,
debiendo proteger y respetar en todo momento los derechos humanos y a la
privacidad, el honor, la imagen o cualquier otro derecho fundamental.

Sera atribuciones del responsable del sistema:

» Resguardar las contrasefas del administrador de los NVR
instalados en la entidad.

» Asignar el administrador y usuarios de consulta

» Cambiar por lo menos cada tres meses su contrasefia de acceso.

Esta prohibido:

La adicion de dispositivos para la grabacion de audio

Alterar o manipular de manera total o parcial las imagenes obtenidas.
Permitir el acceso al sistema a persona no autorizadas

Colocar camaras del sistema en lugares como bafos, vestidores,
oficinas oen otros espacios donde exista la necesidad de privacidad
de los funcionariosde la entidad

» Ultilizar las imagenes o video para fines distintos las los de la politica

YV V VY

POLITICA PARA EL USO DE MEDIOS REMOVIBLES

La informacién que se considere publica reservada y publica clasificada de la
Unidad Solidaria, no debera ser almacenada en medios moviles o removibles
personales.

La informacién que se considere publica reservada y publica clasificada de la
Unidad Solidaria no debera ser almacenada en repositorios o archivos publicos
de internet personales, como: Dropbox, SkyDrive, Box, Google Drive, etc.
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e Las memorias flash (USB, SD, Memory Stick, Micro SD, etc.) se deberan emplear
so6lo para la transferencia de datos y no como dispositivos de almacenamiento. La
informacién transferida debera ser eliminada.

¢ No se dejaran conectados los dispositivos USB en los equipos si no estan en uso.

e Los Discos externos deberan tener acceso controlado de la informacion tanto en
recepcion como en las instalaciones de la Unidad Solidaria, la cual estard a
cargo de los coordinadores de grupo.

e En el caso de medios de almacenamiento opticos (DVD, CD, Minidisc, Blue-ray,
etc.), debera asegurarse su proteccion contra factores ambientales que generen
deterioro como humedad, acceso no autorizado; contar con identificacién
apropiada y al término de su uso, la eliminacién adecuada

POLITICA DE SEGURIDAD DEL ARCHIVO DE GESTION DOCUMENTAL

e Se contara con video vigilancia las 24 horas en el archivo de gestion de la Unidad
Solidaria.

e Se permitira el acceso al archivo de gestion de la entidad solo a personal
autorizado y designado por la Coordinacion de Gestion Administrativa
obedeciendo a la seguridad y proteccion de datos personales y conservaciéon de
archivos.

POLITICA DE ESCRITORIO Y PANTALLA LIMPIA

e Losfuncionarios y contratistas de la Unidad Solidaria deben conservar el escritorio
del equipo libre de informacion o accesos directos a informacion que pueda ser
alcanzada, copiada por personal no autorizado.

e El personal de la Unidad Solidaria debe bloquear la pantalla de su equipo en los
momentos en los que no esté utilizando el equipo o por cualquier motivo que deje
su puesto de trabajo.

e Las sesiones de usuario se deben cerrar y proteger con contrasefia cuando el
usuario esté ausente en forma temporal o por largos periodos de tiempo.

¢ Alfinalizar sus actividades los usuarios deben verificar que en sus puestos de
trabajo no queden expuesta informacion critica o sensible de la entidad

e Los usuarios deben concientizarse de ahorro del consumo de energia y uso
racional, apagando el computador y dispositivos electrénicos a su cargo una vez
termine la jornada de trabajo.
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POLITICA DE TELETRABAJO — TRABAJO EN CASA

El Grupo de Tecnologias de la Informacion debera garantizar que el antivirus
instalado en el equipo del teletrabajador cumpla con caracteristicas como
detencidon de virus, eliminacion de infecciones, capacidad de detencion de
malware, spyware, pishing entre otros peligros.

Los funcionarios de la Unidad Solidaria que adopten la modalidad de teletrabajo
realizaran sus funciones en equipos o dispositivos suministrados por la entidad o
de su propiedad, de acuerdo a las indicaciones del Director General.

El grupo de Tecnologias de la Informacion debe establecer los requerimientos
para autorizar conexiones remotas a la infraestructura tecnoldgica necesaria para
la ejecucionde las funciones de los servidores publicos, contratistas de la Unidad
Solidaria garantizando las herramientas y controles para proteger la
confidencialidad, integridad y disponibilidad de las conexiones remotas.

Toda la informacion gestionada por la Unidad Solidaria, y que sea accedida
remotamente debe ser utilizada solamente para el cumplimiento de las funciones
del cargo o de las obligaciones contractuales.

El teletrabajador sera responsable de garantizar la proteccion de la informacion
institucional que maneje en el lugar de trabajo del cual disponga para la
realizacion de sus funciones.

El Grupo de Tecnologias de la Informacion realizara una visita técnica al
teletrabajador para revisar aspectos como conexiones de red, cableado eléctrico,
configuracion y estado de trabajo, y verificar las condiciones en las que se desarrolla
la modalidad de teletrabajo

POLITICA DE SEGURIDAD DIGITAL

El Grupo de Tecnologias de la Informacion debera implementar medidas para
garantizar la seguridad digital y mitigar los riesgos e incidentes cibernéticos que
afecten la filtracionde datos personales o sensibles

Es deber del Grupo de Tecnologias de la Informacién adoptar buenas practicas
en materia de seguridad digital que ayuden a fortalecer el modelo de seguridad y
privacidadde la informacion de la entidad.

El Grupo de Tecnologias de la Informacion debera implementar medidas para
garantizarla seguridad digital y mitigar los riesgos e incidentes cibernéticos que
afecten la filtracionde datos personales o sensibles

En caso de presentarse un incidente cibernético grave o muy grave este debera
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reportarse dentro de las 24 horas siguientes al CSIRT-Gobierno

El Grupo de Tecnologias de la Informacion debe exigir al proveedor del hosting
politicas de seguridad mas robustas y un nivel de madurez de seguridad
optimizado.

El Grupo de Tecnologias de la Informacion debera aplicar mecanismos de
hardening para eliminar configuraciones y credenciales por defecto, ademas de
deshabilitar métodos HTTP peligrosos como put, delete, trace entre otros.

El Grupo de Tecnologias de la Informacion debe ejecutar monitoreos de
seguridad sobre los sitios Web que considere, considerando las siguientes
acciones: escaneo de archivos infectados, escaneo de vulnerabilidades, analisis
de patrones para detectar acciones sospechosas, verificacion contra listas
negras, monitoreo del trafico para detectar ataques de denegacion de servicios.
El Grupo de Tecnologias de la Informacion debe exigir mecanismos de
autenticacion dentro de los sitios Web a través de la creacidon de contrasenas
fuertes y solicitar renovaciones periédicas de las mismas.

Es obligacion del Grupo de Tecnologias de la informacidn mantener
actualizado el software, frameworks y plugins de los sitios Web

Se debe ocultar o restringir paginas de acceso administrativo.

Se debe restringir la escritura de archivos desde la Web a través de la
asignacién de permisos de solo lectura.

El Grupo de Tecnologias de la Informacién debe garantizar conexiones seguras
a través de uso de certificados, SSL (HTTPS para la confianza de los usuarios).
El Grupo de Tecnologias de la Informacion debe habilitar cabeceras de seguridad
tales como: Content-Security-Policy (CSP), X-Content-Type- Options, X-Frame-
Options, X- XSS-Protection, Strict-Transport-Security (HSTS), Public-Key-Pins
(HPKP) Referrer- Policy, Feature-Policy

El Grupo de Tecnologias de la Informacion debe implementar mensajes
genéricos de error, que no revelen informacion acerca de la tecnologia usada,
excepciones o parametros que dispararon el error especifico, los cuales deberan
ser comprensibles por parte de las personas.

Es obligacion del Grupo de Tecnologias de la Informacién proteger los archivos
del aplicativo por medio de los métodos de ofuscacion que consiste en alterar la
estructura de los mismos de tal forma que estando en produccion el software, la
lectura de los archivos para personas externas sea incomprensible y asi evitar
modificaciones no deseadas.

Es responsabilidad del Grupo de Tecnologias de la Informacién implementar en
los servidores los controles necesarios (hardware, software) de proteccién de
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acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service,
entre otros

POLITICA DE SEGURIDAD PARA EL DESARROLLO DE SOFTWARE

e Se debe proteger la integridad de los cédigos fuente mediante los siguientes
aspectos:

v' Validacién exhaustiva de: inputs, variables post y get (no enviar
parametros sensibles a través del método get), Cookies (habilitar atributos
de seguridad como Secure y HttpOnly), y cabeceras HTTP.

v' La sanitizacion de los parametros de entrada: es decir que cuando se
reciba la informacion de dichas variables se eliminen etiquetas, saltos de
linea, espacios en blancos y otros caracteres especiales que comunmente
forman un script, ademas de la restriccion de formatos y tamafios de
subidas de archivos.

v La sanitizacion y escape de variables en el cédigo.

v" Reuvision y verificacion de las politicas de origen de las cabeceras.

e Los desarrolladores del Grupo de Tecnologias de la Informacion deben revisar
las recomendaciones de seguridad en la guia de desarrollo seguro de
aplicaciones y servicios Web seguros de la Open Web Application Security
Project (OWASP).

e Los desarrolladores deben realizar analisis estatico del codigo con el objetivo de
identificar vulnerabilidades que se encuentran en la programacién de las
aplicaciones.

e Cumplir con la estandarizacion del cédigo fuente para portales Web, siguiendo las
buenas practicas del W3C (World Web Wide Consortium) de forma que permita
la correcta visualizacion de la informacion a los usuarios.

e Implementar un sistema de control de versiones (Git), que permitan planear y
controlar lavida de la aplicacion.

POLITICA DE RELACION CON PROOVEDORES

Con el fin de garantizar la seguridad de la informacion es necesario contar con la adecuada
gestion de los proveedores para ello es fundamental mantener buena relacion con los
proveedores respetando los acuerdos de niveles de servicio determinados, considerar y
mitigar los riesgos asociados a estos y mantener los activos generados durante la
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prestacion del servicio:

e La entidad debe asegurar que los documentos y pdlizas se encuentren vigentes
durante el periodo de ejecucion del contrato, en caso de prorrogas estar atentos a
las actualizaciones pertinentes.

e Los supervisores de contratacion deberan realizar revisiones periddicas a los
documentos entregados por el proveedor, sobre los cuales se basa la operacion,
para determinar la funcionalidad y/o necesidad de actualizacién o mejoras para
ajustar de acuerdo a las politicas o procesos de la entidad.

e Se deben Identificar y evaluar los riesgos de seguridad de la informacion asociados
a los proveedores con base en el Modelo de Seguridad y Privacidad de la
Informacién - MSPI, con la finalidad de determinar las posibles amenazas o
vulnerabilidades en los productos o servicios a contratar y crear estrategias de
relacion confianza con el proveedor a contratar.

o Establecer un plan de terminacién del contrato que incluya documentacion para la
transicion, métodos de intercambio de datos, que permita un proceso de
transferencia de conocimiento en el caso que no sea posible la continuidad del
proveedor. El plan debera contemplar las especificaciones del producto; alcance
detallado del producto, relevancia de la seguridad de la informacion o servicio a
contratar. Ejem Especificaciones de servidores, bases de datos, aplicaciones,
infraestructura de red; de los servicios a contratar...Etc

6. RESPONSABLE DE IMPLEMENTACION

La responsabilidad de la aplicacién e implementacion de la presente politica esta dada por
la Alta Direccion, en cabeza de la Direcciéon Nacional, la Direccidon de Planeacion e
investigacion y el Grupo de Tecnologias de la Informacion en funcién del cumplimiento de
las normativas relacionada con seguridad y privacidad de la informacién

7. PROCESOS INVOLUCRADOS EN LA IMPLEMENTACION

La presente politica sera aplicable a todos los procesos que se desarrollen al interior
de la Unidad Administrativa Especial de Organizaciones Solidarias

8. INDICADORES

Objetivo: Reflejar la gestion y evolucion de la aplicacion de la politica de seguridad de la
informacion en la entidad.
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Indicador: (Numero total de anomalias cerradas / Numero de anomalias encontradas)*100

Metas: MIiNIMA: 75 — 80% SATISFACTORIA: 81 - 90% SOBRESALIENTE: 100%

9.

CRONOGRAMA DE IMPLEMENTACION

El presente documento de politica de seguridad y privacidad de la informacion entrara en
vigencia desde la expedicion del acto administrativo que asi lo disponga, o desde que esta
sea aprobada en el comité administrativo

10.

MARCO NORMATIVO

Modelo Integrado de Planeacién y gestion V6

CONPES 3854 de 2016

CONPES 3701 de 2011

Acuerdo 08 de 2019

Ley 1928 de 2018

Acuerdo 02 de 2018

Decreto 1078 de 2015

Ley 1712 de 2014 - Transparencia y Acceso a la Informacién Publica
Ley estatutaria 1581 del 2012

Ley 1273 de 2009

Soporte legal del proceso estadistico

Esta politica se fundamenta en la normativa nacional sobre proteccion de datos y
seguridad de la informacién:

Ley 1581 de 2012 y su reglamentacion (Decreto 1377 de 2013): Proteccién de
datos personales.
Ley 1273 de 2009: Proteccion de la informacion y los datos.
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Estandares del DANE en relacion con el tratamiento y divulgacion de informacion
estadistica (Politica de Confidencialidad del DANE). Cumplir con la Ley 79 de
1993: Esta ley establece la reserva estadistica y protege la privacidad de las
personas

Norma Técnica de Calidad en la Gestiéon Publica - NTCGP 1000:2020 y MECI
1000:2022, que establecen controles de seguridad de la informacion en entidades
publicas
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